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Sékerhetsprovning vid Forsmarks Kraftgrupp AB

SAMMANFATTNING

Denna instruktion syftar till att reglera sdkerhetsprovning av anstéllda, inhyrd personal och
entreprendrer vid Forsmarks Kraftgrupp AB. Stralsakerhetsmyndighetens personal omfattasinte
av denna instruktion. Myndigheten ansvarar sjalv for att medarbetarna &r lampliga och pdlitliga
fran sakerhetssynpunkt och sakerhetsprovar sjalv sin personal.

Sakerhetsprovning syftar till att sakerstalla att endast pdlitlig personal medges tilltrade till
karnkraftanl dggningarna och/eller gestillgang till kanslig information.

Instruktionen anger krav och klarlagger ansvarsforhallanden samt handléggningsrutiner vid
sékerhetsprovning.

Instruktionen reglerar interna och externa kontakter i arenden som ror sékerhetsbedémning och
registerkontroll samt sdkerstéller berérdaindividers integritet.
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Rutiner for kontroll av inhyrd personal och entreprendrer

Bilageforteckning

Bilaga 1. FQ-2008-0061, Intyg om genomford sékerhetsbeddmning
Bilaga 2. FQ-2008-0060, Samtycke till registerkontroll
Bilaga 3. FQ-2008-0058, Framstéllan om registerkontroll
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1 Allmant

Krav pa sakerhetsprovning finnsi SKI foreskrifter om fysiskt skydd av kérntekniska anlaggningar
SKIFS 2005:1 och Svenska kraftnéts foreskrifter om sdkerhetsskydd SvKFS 2005:1

Bestammelser om sékerhetsprovning finns i Sakerhetsskyddslagen SFS 1996:627 och
Sékerhetsskyddsforordningen SFS 1996:633.

Sakerhetsprovning syftar till att tareda paom anstéllda eller personer som pa annat sétt deltar i
verksamheten vid FKA &r palitliga och lampliga fran sakerhetssynpunkt.

Sékerhetsprovning skall ske fore anstéllning vid FKA.

Sékerhetsprovning skall ske for inhyrd personal och entreprendrer innan tilltrade kan medgesttill
FKA.

For utléndska medborgare finns kompletterande regler (se Kap 7.4).

Fornyad sakerhetsprovning kan i vissa fall bli aktuell i samband med att personen far andra och
mer ansvarsfulla arbetsuppgifter

2 Sékerhetsprovning

Genomford och godkand sdkerhetsprévning ér ett villkor for tilltréde utan eskort till FKA
anl&ggningar.

Sakerhetsprovning ska ocksa goras pa sadana personer som inte behdver tilltrade men deltar i
FKA verksamhet pa distans och har tillgang till FKA interna nétverk. Ytterligare information om
detta kan fas av Sakerhetsskyddschefen.

Sakerhetsprovning bestar av tva delar, sakerhetsbedomning och registerkontroll.

Uppgifter som framkommer vid sdkerhetspréovning skall hanteras med sekretess.

2.1 Befriade fran krav pa sakerhetsprévning

Foljande kategorier behdver ef genomga sakerhetsprovning for tilltrade till FKA.
e Myndighetsrepresentanter
e Poliser, brandman fran kommunala raddningstjansten

e Inhyrd personal eller entreprendrer som utfér arbete inom FKA under 6vervakning av
sarskilt utsedd person (eskort)

e Tjanstebesokare under dvervakning av sarskilt utsedd person (eskort)
e Bestk genom FIB tillsammans med guide och skyddsvakt

e Praktikanter mm enligt sarskild dverenskommelse mellan FQ och FP
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3 Sékerhetsbeddmning

Sakerhetsbedomning &r en del av sdkerhetsprévningen och ska utforas bade vid anstéllning av
personal till FKA samt for inhyrd personal och entreprencrer.

Personalavdelningen har ansvar for genomforande av sékerhetsbeddmning vid nyanstalining.

Respektive arbetsgivare har ansvar for genomférande av sdkerhetsbeddmning for inhyrd personal
och entreprendrer.

Den som ansvarar for och genomfér sakerhetsbedomning skall fran den som bedémningen galler
inhamta uppgifter enligt foljande:

e att personen inte star under &al eller har allvarlig kriminell belastning

e &t personen inte har missbruksproblem

e att personen inte har allvarliga ekonomiska problem

e att betyg och intyg som personen hanvisat till vid ansdkan om anstéllning &r tillforlitliga

Samt via referenser kontrollera ovanstéende.

4 Registerkontroll
Registerkontroll & en kontroll av registrerade uppgifter i Rikspolisstyrelsens och SAPOs register.

Registerkontroll ingar som en del av sakerhetsprévningen och genomfors fore anstélining av
personal till FKA. Vidare nyttjas registerkontroll som en verifiering av den sakerhetsbedémning
som utforts av arbetsgivare for inhyrd personal och entreprencrer.

4.1 Skydd for rikets sakerhet
Registerkontroll till skydd for rikets sékerhet genomférs enligt SFS 1996:627 138.

Svenska Kraftnét ar ansvarig myndighet for sékerhetsskyddet inom elforsdrjningen och har i
SVKFS 2005:1 reglerat den registerkontroll som skall ske for att begrénsa risken for spioneri och
sabotage. Kraven i dettafall galler tjanster i skyddsklass 2 och 3. S&kerhetsskyddschefen ger
végledning och beslutar i fragor som ror inplacering i rétt skyddsklass.

4.2 Skydd mot terrorism
Registerkontroll till skydd mot terrorism genomférs enligt SFS 1996:627, 148.
Registerkontrollen enligt 148 skall genomfdras for alla som nyanstélls vid FKA samt al inhyrd

personal och entreprendrer som skall vistas inom FKA omréde utan eskort och sominte &r
inplacerade i skyddsklass 2 eller 3.
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4.3 Spontanrapportering

Uppgifter om vilka personer som registerkontrollerats finns kvar hos polisens registerenhet for
uppfoljning den tid som angivits i framstéllan eller tills avanméalan fran FKA sker.

Om en person som &r registerkontrollerad gor nagot som foranleder registrering i polisens olika
register som kontrollen sker mot, sker en spontan rapportering om dettatill Svenska Kraftnét som
I sintur kontaktar FKA Sékerhetsskyddschef.

4.4 Avanmalan av registerkontrollerad person

Nér registerkontrollerad person slutar sin tjanst/uppdrag vid FKA skall avanmélan ske till Svenska
Kraftnét. Sammanstallningar skall séndastill Svenska Kraftnét arligen under forsta kvartalet.
Dessa sammanstallningar skall avse laget vid arsskiftet nér det géller egen anstélld personal.
Betraffande inhyrd personal och entreprentrer skall sammanstéllning uppta dom som finns
registrerade i det administrativa tilltrédessystemet men inte har varit verksammavid FKA under
det senaste kalenderaret. Denna registervard ska utféras av F12B i samarbete med FQF.

5 Dokumentering

51 Framstéallan om registerkontroll

Framstallan om registerkontroll skall dokumenteras. Av dokumentation skall framga att samtycke
till registerkontroll 1&amnats.

Myndighetsuppgift om att inga uppgifter finnsi polisens register skall dokumenteras med
angivande av om kontrollen skett i skyddsklass 2, 3 eller 8§14.

| det administrativa tilltradessystemet skall det markeras pa varje person att godkand
sdkerhetsbeddomning & genomford.

5.2 Godkand registerkontroll

Myndighetsuppgift om att inga uppgifter finnsi polisens register skall dokumenteras med
angivande av datum och handl&ggarens signatur.

5.3 Icke godké&nd registerkontroll

Beslut om dtgérder efter icke godkand registerkontroll fattas formellt av Svenska Kraftnét efter
samrad med FKA sakerhetsskyddschef.

Uppgift fran Svenska Kraftnét liksom interna beslut och tgarder baserade pa information fran

registerkontroll skall dokumenteras och hanteras under sekretess inom ramen for
sékerhetsskyddschefens ansvar.

5.4 Spontanrapport

Uppgifter som framkallar spontanrapportering fran polisregistret enligt kapitel 4.3, rapporteras
och hanteras pa samma sétt som icke godkand registerkontroll i kapitel 5.3.
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6 Rutiner for kontroll av egen anstalld personal

6.1 Séakerhetsbeddmning av egen anstalld personal

Sakerhetsheddmning skall ske genom personalenhetens férsorg innan en person far anstéllas.
Sakerhetsbedomningen skall omfatta minst de uppgifter som framgar av kapitel 3 och
genomforandet samt dess resultat skall dokumenteras och delges Tilltradesfunktionen.

6.2 Loépande uppfoljning ur sakerhetsskyddssynpunkt
Sakerhetsprévade personer skall fortlépande f6ljas upp under den tid de & anstdllda vid FKA.

Uppfoljning skall ske av nérmaste chef som utan onodigt drojsmal skall rapporteraiakttagelser
som kan tyda pa forandrad lamplighet ur sakerhetsskyddssynpunkt till sakerhetsskyddschefen.

6.3 Registerkontroll av egen anstélld personal

All egen anstélld personal skall registerkontrolleras, endera enligt skyddsklass 2 eller 3 alternativt
enligt 148.

Vid platsannonsering av skyddsklassad tjanst enligt kapitel 4.1 skall det framga av annonsen att
tjansten & skyddsklassad.

Vid anstéllningsintervju skall information lamnas om vad registerkontroll innebar, hur den gar till,
hur uppgifter hanteras samt att anstélining normalt inte kan ske om det finns uppgifter i polisens
register.

Sokande skall skriftligen godkénna att registerkontroll genomfors, genom étt fyllai och
underteckna blankett ” Samtycke till registerkontroll” (Bilaga 2).

Personalenheten eller den dom utser, ansvarar for att sakerhetsbeddmning och registerkontroll
utfors och att resultatet meddelas tilltrédesfunktionen vid FKA.

| de fall uppgifter framkommit vid registerkontrollen, kontaktar Svenska Kraftnét
Sakerhetsskyddschefen for dialog. | sadana fall kan anstéllning hos, och tilltréde till, FKA
godkannas forst efter att klartecken har getts fran FKA Sakerhetsskyddschef.

7 Rutiner for kontroll av inhyrd personal och
entreprendorer
7.1 Sakerhetsbeddmning inhyrd personal och entreprendrer

Sakerhetsbedomning skall ske genom den egentliga arbetsgivarens forsorg innan en person far
medges tilltrade till FKA eller far tillgang till féretagshemlig information rérande anléggningarna.
Krav pa sakerhetshedomning skall ingd i kravspecifikation vid upphandling av tjénster och
entreprenader. Sakerhetsbedémningen skall omfatta minst de uppgifter som framgar av kapitel 3.
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Att sikerhetsbeddmning skett och att berérda personer befunnits vara palitliga och lampliga fran
sakerhetssynpunkt skall redovisas skriftligen, undertecknat av ansvarig person pa foretaget (bilaga
1) och skickas till Forsmarks Kraftgrupp AB, Tilltradesfunktionen, 742 03 Osthammar. Bilaga 1
samt information om sakerhetsbedomning finns tillgangligt pa www.vattenfall.se/forsmark.
Ifyllda blanketter maste vara FK A tillhanda senast 6 veckor fore tilltrade ska borja gélla.

7.2 Lopande uppfdljning ur sakerhetsskyddssynpunkt

Sakerhetsprovade personer skall fortlépande foljas upp under den tid de arbetar for FKA.
Uppfoljning skall ske av nérmaste chef samt kontaktman vilka utan onodigt dréjsmal skall
rapporteraiakttagelser som kan tyda pa forandrad |amplighet ur sikerhetsskyddssynpunkt till
Sakerhetsskyddschefen.

7.3 Registerkontroll av inhyrd personal och entreprendrer

All inhyrd personal och entreprendrer skall genomga registerkontroll for att verifiera genomford
sakerhetsbeddomning och skall ske enligt foljande:

e Leverantor skall i samband med upphandling alaggas att medverka vid registerkontroll.

e Leverantor skall tillse att begérda underlag, sands till Forsmarks Kraftgrupp AB,
Tilltradesfunktionen, 74203 Osthammar. Blanketter for samtycke till registerkontroll och
framstallan om registerkontroll finns tillgangligt pa www.vattenfall.se/forsmark. Ifyllda
blanketter maste vara FK A tillhanda senast 6 veckor fore tilltrade ska borja gélla

o Samtycketill registerkontroll (bilaga 2). Blanketten skafyllasi tydligt, helst
maskinellt och undertecknas personligen av den som samtycket géller.

o "Framstéllan om registerkontroll” (bilaga 3). Blanketten ska fyllas i maskinel It
med personuppgifter for den person registerkontrollen géller.

o Tilltradesfunktionen kompletterar och registrerar blanketterna och vidarebefordrar
"Framstéllan om registerkontroll” till S&kerhetsskyddschefen som kontrollerar att rétt
skyddsklass & angiven. Dérefter skickas blanketten till Svenska Kraftnét. Svenska
Kraftnét svarar sedan for alla kontakter med polisen och &erkommer med besked till
Tilltrédesfunktionen i de fall inga uppgifter framkommit.

e Om uppgifter rérande den kontrollerade personen finns i polisens register kommer
Svenska Kraftnét att kontakta FKA sékerhetsskyddschef for en gemensam beddmning om
hur hantering skall ske ur sékerhetssynpunkt.

Sakerhetsskyddschef skall vidta erforderliga sakerhetsskyddsétgarder. Dessa atgarder kan
medfora att individ sparras for tilltrade till FKA. Arbetsgivaren informeras/varnas och kan vid
upprepning utestangas fran FKA pa grund av sékerhetsbrister.

7.4 Utlandska féretag och medborgare

Eftersom en registerkontroll for en utlandsk medborgare kan tamycket lang tid att genomfora kan
tilltrade godkéannas for sadana personer, om féljande forutsattningar & uppfyllda:

e Sdkerhetsbeddmning & genomford och redovisad for FKA
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e Samtycketill registerkontroll & undertecknad och redovisat for FKA
e Framstédlan om registerkontroll & ifylld och insénd till FKA

e "Security clearance” —intyg redovisat for FKA. Denna security clearance ska varderas av
FKA Sakerhetsskyddschef som beslutar om tilltrédestilistand och signerar godkéannandet
paintyget, om inte ordinarie registerkontroll &r slutford. ” Security clearance” kan besta av
intyg om tillstand fér godkant tilltrade till annat karnkraftverk eller om sadant inte finns
ska registerutdrag ur hemlandets belastningsregister medsandas i original. Sadant intyg ska
vara utfardat av landets polismyndighet eller motsvarande. Security clearance eller
registerutdrag ska redovisas for FKA pa engelska eller tyska. Om originalet &r utfardat pa
annat sprak ska en Gversattning av originaldokumentet, som &r verifierad av en officiell
person i hemlandet, redovisas tillsammans med originaldokumentet.

Eftersom spontanrapportering fran polisen inte fungerar nér det géller registerkontroll av
utlandska medborgare och ett Security clearance intyg eller ett utdrag fran ett belastningsregister
endast & en dgonblickshild av personen galler tilltradestillstndet endast i ett ar. Ovanstaende
rutin maste darfér genomforas varje &r.
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